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Jugendanwaltschaft

Die Jugendanwaltschaft des Kantons Aargau
fuhrt die Strafverfahren gegen Kinder und
Jugendliche im Alter von 10 bis 18 Jahren,
die im Kanton Aargau wohnhatft sind.

Sie ist fur die Strafuntersuchung zustandig,
fallt einzelrichterliche Urteile und vollzieht die
angeordneten Strafen und MalRhahmen.
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Smartphone Problemfelder




Mediennutzung — technische Hilfsmittel

= Filter Software (swisscom, Sunrise etc.)

= W-LAN-Router Einstellungen (zeitpian)

- Kindersicherung (Apple oder Family Link Android)
= Gerateanschaffung (pc, Tavlet, Smartphone)

"Ein Vorschul- und Kindergartenkind braucht weder
einen eigenen Fernseher im Zimmer noch ein eigenes
Tablet, Smartphone oder Computer. Handkehrum tragt
es keinen bleibenden Schaden davon, wenn es zeitlich
begrenzt und begleitet ein altersgerechtes Bildschirm-
Angebot nutzt." Quelle: projuventute.ch)



Mediennutzung — technische Hilfsmittel

= Filter Software (swisscom, Sunrise etc.)

= W-LAN-Router Einstellungen (zeitpian)

- Kindersicherung (Apple oder Family Link Android)
= Gerateanschaffung (pc, Tavlet, Smartphone)

Rund 75% der Kinder nutzen Endgerate ohne
Jugendschutzprogramme, obwohl bei Umfragen
ca. 80% der Eltern finden, es brauche Schutz vor
negativen Medieneinflissen

(Quelle: Medienpadagogischer Forschungsverbund Sid Deutschland)



Mediennutzung — Altersempfehlungen

= 3-6-9-12 Regel Entwickiungsschritte beachten)*
* |nhalte und AppPS (was passt zum Alter des Kindes)
= TikTok! / Snapchat! / Instagram?

lab 13 Jahren empfohlen

2ab 16 Jahren empfohlen

*Psychoanalytiker Serge Tisseron, 2008



Mediennutzung — Familienregeln

= Bildschirmzeit festlegen (tageszeit und Dauer)
= Medienfreie Zeit (Essen, vor dem Zubettgehen etc.)
= Begleiten statt Verbieten (‘gemeinsam®)

= Uber Risiken sprechen ("sensibilisieren")




Mediennutzung — Gefahren

= Realitat vs. Fiktion "das andere Leben”
= Balance von Online und Offline

= Tag-Nacht-Umkehr und Schlafzeiten

= Fehlende Privatspharen-Einstellungen

» Fake-News und Verschworungstheorien
» |dentitats- und Lebenskrisen (Rluckzug)
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Mediennutzung — einige Anregungen

= Ca. 5% der 11 bis 15-Jahrigen zeigen
problematisches Nutzungsverhalten

= Ca. 30% «versucht, weniger Zeit auf
den sozialen Medien zu verbringen,
aber hat es nicht geschafft» (Sucht?)

» Ca. 30% «oft soziale Medien genutzt,
um vor negativen Gefiuihlen zu
entfliehen» (Ruckzug?)

Quelle: Monitoringsystem Sucht und NCD (MonAM) des Bundesamts fur Gesundheit (BAG)



Mediennutzung — einige Anregungen

= Kennen Sie die Freunde ihrer Kinder?

= Kennen Sie auch die Online-Kontakte?

= Kennen Sie die konsumierten Inhalte?

= Wissen Sie, dass mit einigen Apps Standorte
live verfolgt werden kbnnen?

= Was ist eine «Recommendation Engine»?

= Was ist schlecht ab «Algorithmenx»?

= \Was bedeutet Cyberbullying?

= Was ist mit "Fear of Missing Out" gemeint?



Smartphone Problemfelder

Pornografie und Gewalt




Jugend und Pornografie

3%

ALLER SCHWEIZER JUGENDLICHEN HABEN AUF DEM 5 O/O

HANDY ODER IM COMPUTER SCHON MAL PORNOFILME

ANGESCHAUT. (JAMES 2022)

DER 18-/19-JAHRIGEN HAT EROTISCHE BILDER VON SICH
SELBST VERSCHICKT. (JAMES 2022)

0%

DER MADCHEN IN DER SCHWEIZ WURDEN IM INTERNET
BEREITS VON EINER FREMDEN PERSON MIT
UNERWUNSCHTEN SEXUELLEN ABSICHTEN
ANGESPROCHEN. (JAMES 2022)

Quelle: James Studie 2 i



Erfahrungen von Jugendlichen

Von mir wurden Fotos oder

Videos ohne mein Zustimmung o)
online gestellt. 22% (2014) 29 A)

28% (2014) 3 6% Mich wollte im Internet

jemand fertigmachen.

Ich wurde von einer fremden

Person online mit 47%
une.rwunschten sexuellen 19% (2014)
Absichten angesprochen.

Quelle: James Studie 20:



Sind im Hintergrund

des Fotos keine
Dinge zu sehen, die
anderen Personen
unangenehm sein
konnten?

Sind noch andere
Personen zu
erkennen und habe
ich deren Erlaubnis, S8
das Bild zu teilen? &8

Haben ich oder
meine Freunde das
Foto selbst gemacht

oder habe ich die
Rechte am Bild
abgeklart?

Ware es tragbar,
wenn durch einen
Softwarefehler
das Bild offen,
flr jedermann
zuganglich ware?

Machte ich das
Risiko eingehen,
dass das Bild fiir
kommerzielle
Zwecke verwendet
werden kann?

Fiir mehr Informationen Eﬁm

QR-Code scannen oder
www.netzbilder.net

angemessen bekleidet
und auch nichtin

einer fiir sie peinlichen
Situation zu sehen?

Bin ich mirim
Klaren dariiber,
welche weiteren

Informationen durch
Tagging (Geo-Tags),
Hashtags und
Kommentare geteilt
werden?

Kénnte ich damit
leben, wenn meine
Eltern das
Bild sehen ?

Werde ich das Teilen

des Bildes in Zukunft,

wenn ich mich z.B fiir
einen Job bewerbe,
immer noch fiir eine

Habe ich meine
Sicherheitsein-
stellungen tberpriift
und bin mir sicher zu
wissen, wer Zugriff

seminar fir
medienwissenschaft




Smartphone Problemfelder

Mobbing und Cybermobbing
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Wann ist es Cybermobbing?

- Abgrenzung Cybermobbing und Mobbing (auch physische Gewalt)
- Tiefere Hemmschwelle beim Cybermobbing
- Mobbing: Ausgrenzen, Beschimpfen, Belastigen, Bedrohen, Erpressen

- Verbreitung online von falschen Informationen und Gertichten

- Verbreitung online von peinlichen oder verfalschten Fotos

- Systematische abschatzige Kommentare auf Socialmedia

- Hassgruppen gegen einzelne Personen (z.B. Whatsapp — "Hate Speech")

- Erstellen von Fakeprofilen
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Reaktionen

Was konnen Eltern tun?

Nicht tGberreagieren (Tater/Lehrer)
« das kdnnte falsch verstanden werden
das kdnnte zu noch mehr Isolation fuhren

Andere Eltern kontaktieren (bei Einzeltatern)

Schulleitung informieren (bei Klassenproblem)
Beweise sammeln, Screenshots/Kopien erstellen
Anraten mit Vertrauensperson zu sprechen

Mobbing unter Kindern/Jugendlichen kann in aller
Regel nur von Erwachsenen durchbrochen werden

Quelle: geo.de / Mobbing in der Schule - was Eltern und Lehrer tun kénnen




o
Reaktionen

Was konnen Lehrpersonen tun?

Warnzeichen erkennen (Isolation/Leistungen)
« Schweigende Mehrheit soll Mobbing achten
* Nicht als "Gerangel" oder "Zickenkrieg" abtun

Sie haben eine Schllsselrolle
Schulleitung/Schulsozialarbeit beiziehen
« Anraten mit einer Vertrauensperson zu sprechen

Mobbing unter Kindern/Jugendlichen kann in aller
Regel nur von Erwachsenen durchbrochen werden

Quelle: geo.de / Mobbing in der Schule - was Eltern und Lehrer tun kénnen



Broschuren "Alles, was Recht ist"

https://www.skppsc.ch/de/downloads/



Beratungsangebote

Online-Aktivitaten - Sucht Schweiz (suchtschweiz.ch)
Sexuelle Gesundheit Aargau (seges.ch)

Lust und Frust (lustundfrust.ch)

Was tun bei Cybermobbing? (projuventute.ch)
Beratung 24h + Hilfe 147 (147.ch)

Jugend und Medien (jugendundmedien.ch)

https://www.avast.com/de-de/c-is-snapchat-safe-for-
kids



Technische Inputs

Snapchat Einstellungen sicher gestalten

www.avast.com/de-de/c-is-snapchat-safe-for-kids

TikTok fiir Kinder einrichten

www.schau-hin.info/sicherheit-risiken/tiktok-musically-mehr-sicherheit-fuer-kinder

Instagram/Youtube fiir Kinder einrichten

praxistipps.chip.de/instagram-fuer-kinder-darauf-sollten-sie-bei-der-einrichtung-achten_130811
www.medien-kindersicher.de/social-media/kindersicherung-fuer-instagram

W-Lan Zeitplan Uber den Router des Modems

z.B. Swisscom: http://internetbox.home/ oder MySwisscomApp
z.B. Sunrise: http://sunrise.box



Ergebnisse Elternvoting

1. Mediennutzung bei uns zuhause

Mein Kind besitzt ein eigenes

Tablet

Mein Kind besitzt ein eigenes
Smartphone

Mein Kind nutzt
Snapchat/Tiktok/Instagram

Wir deaktivieren das W-LAN in der
Nacht

Wir haben Kindersicherungen auf den
Geraten installiert

95.9% a
87.7% 73 users

voted

49.3%

Wir haben Medienzeiten eingefuhrt

49.3%
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1. Mediennutzung bei uns zuhause

Mein Kind besitzt ein eigenes

Tablet

Mein Kind besitzt ein eigenes
Smartphone

Mein Kind nutzt
Snapchat/Tiktok/Instagram

Wir deaktivieren das W-LAN in der
Nacht

Wir haben Kindersicherungen auf den
Geraten installiert

Wir haben Medienzeiten eingeflihrt 66.0%

73.6% a

53 users
voted

Jewlid




Ergebnisse Elternvoting

2. Ich bin mir sicher!

Meine Kinder besitzen kein
verbotenes Material auf dem Handy

60.6%

Meine Kinder teilen kein verbotenes
Material mit anderen

Meine Kinder chatten nicht mit
Unbekannten

Meine Kinder machen keine
Nacktfotos von sich

95.5%
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Ergebnisse Elternvoting

3. Welches sind ihre eigenen Erfahrungen?
Wahlen Sie die entsprechende Option

Mir wurde schon mal pornografisches
Material gesendet 49.1%

Mir wurde schon mal verbotene
Pornografie zugestellt

Ich wurde schon mal von einer
fremden Person mit sexuellen
Absichten angesprochen

52.7%

Ich wurde im Internet schon
angefeindet
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3. Welches sind ihre eigenen Erfahrungen?
Wahlen Sie die entsprechende Option

Mir wurde schon mal pornografisches
Material gesendet

61.0%

Mir wurde schon mal verbotene
Pornografie zugestellt

Ich wurde schon mal von einer
fremden Person mit sexuellen
Absichten angesprochen

Ich wurde im Internet schon
angefeindet
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Ergebnisse Elternvoting

6. Ich stelle fest,...

Wahlen Sie aus...

mein Kind wurde schon gemobbt 62.3%

es wurde nichts gegen das Mobbing
unternommen

mein Kind hat andere schon gemobbt

die Kinder |8sen ihre Probleme
selbst

Es wird zu schnell von Mobbing

gesprochen 26.1%
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mein Kind wurde schon gemobbt 68.4%

es wurde nichts gegen das Mobbing
unternommen
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die Kinder l6sen ihre Probleme
selbst
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Das Gesprach suchen / Sensiblilisieren

Technische Einstellungen zum Schutz ‘

Balance von Online und Offline ‘

Umgang mit personlichen Daten

|
Zugang zu Vertrauenspersonen ‘
|

Probleme offen ansprechen




